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Рекомендации по безопасному использованию 

системы Интернет-Банк

1. Общие положения

Настоящие ‍рекомендации ‍разработаны ‍согласно ‍Письму ‍Банка ‍России ‍от
30 января ‍ 2009 г. ‍ № 11-т ‍ «О ‍ рекомендациях ‍ для ‍ кредитных ‍ организаций ‍ по
дополнительным‍мерам‍информационной‍безопасности‍при‍использовании‍систем
интернет-банкинга», ‍Положению‍Банка‍России‍от‍17‍апреля‍2019 г. ‍№ 683-П‍«Об
установлении обязательных для кредитных организаций требований к обеспечению
защиты  информации  при  осуществлении  банковской  деятельности  в  целях
противодействия  осуществлению  переводов  денежных  средств  без согласия
клиента».

2. Правила безопасности

В‍целях‍защиты‍информации,‍передаваемой‍через‍систему‍Интернет-Банк,‍и
обеспечения‍сохранности‍денежных‍средств‍необходимо‍соблюдать‍5‍правил:

2.1. Обеспечение сохранности ключевого носителя

При ‍ регистрации ‍ в ‍ системе ‍Интернет-Банк ‍ создаются ‍ ключи ‍ электронной
подписи ‍ (ЭП). ‍Клиенту ‍необходимо ‍обеспечить их  сохранность‍ от ‍посторонних
лиц.

Ключи ‍ ЭП ‍ необходимо ‍ хранить ‍на  отдельном  сменном  носителе, ‍ не
хранить‍на‍нем‍другие‍данные.‍Использовать‍носитель‍с‍ключами‍ЭП‍только‍для
работы ‍ c ‍ системой ‍ Интернет-Банк, ‍убирать  его‍ в ‍ запираемый ‍ ящик ‍ (сейф) ‍ в
остальное‍время.

Нельзя ‍ хранить ‍ копии ‍ ключевого ‍ носителя ‍ на ‍ жестком ‍ диске, ‍ в ‍ сетевых
каталогах‍с‍общим‍доступом‍и‍на‍других‍общедоступных‍ресурсах.

Нельзя  передавать‍ ключевой ‍ носитель ‍ или ‍ его ‍ копию ‍ посторонним,
оставлять‍его‍без‍присмотра.

Необходимо‍сделать‍резервную копию‍ключевого‍носителя‍и‍хранить‍ее‍в
сейфе,‍она‍может‍Вам‍потребоваться,‍если‍основной‍носитель‍выйдет‍из‍строя.

2.2. Ограничение доступа к оборудованию с системой Интернет-Банк

Доступ‍ к ‍оборудованию, ‍на ‍ котором‍установлена‍система‍Интернет-Банк,
должны‍иметь‍только‍доверенные‍сотрудники.

Операционная ‍ система ‍ и ‍ все ‍ программы, ‍ устанавливаемые ‍ на
оборудование,‍должны‍быть‍лицензионными,‍поступать‍из‍заслуживающих‍доверия
источников.‍Нельзя‍использовать‍«взломанные»‍программы.



Операционная ‍ система ‍ и ‍ установленные ‍ программы ‍ должны ‍ регулярно
обновляться.‍В‍обновления‍системных‍и‍прикладных‍программ‍входят‍доработки,
повышающие ‍ безопасность ‍ и ‍ надежность ‍ работы, ‍ предотвращающие
распространение‍компьютерных‍вирусов.

Необходимо ‍установить  антивирусную  программу‍ и ‍ поддерживать ‍ её
функционирование, ‍ регулярно ‍ обновлять ‍ и ‍ запускать. ‍ Незамедлительно ‍ удалять
обнаруженное ‍ вредоносное ‍ программное ‍ обеспечение ‍ (вирусы, ‍ шпионские
программы‍и‍т. д.).

Необходимо‍отключить‍"автоматическое‍выполнение"‍для‍подсоединяемых‍к
оборудованию‍внешних‍носителей‍для‍исключения‍запуска‍вредоносных‍программ.

Необходимо‍предусмотреть‍невозможность‍установки‍посторонними‍лицами
(гостями,‍посетителями,‍обслуживающим‍персоналом)‍на‍оборудование‍с‍системой
Интернет-Банк ‍ специальных ‍ "шпионских" ‍ программ. ‍Хорошей ‍ практикой ‍ является
работа‍в‍операционной‍системе‍от‍имени‍пользователя,‍не‍имеющего‍полномочий
администратора.

Нельзя ‍ устанавливать ‍ программное ‍ обеспечение ‍ (ПО) ‍ Интернет-Банк ‍ и
работать‍с‍ним‍на‍чужом‍оборудовании.

Необходимо ‍ограничить‍ свой ‍ обмен ‍ через ‍ интернет ‍ только ‍ надёжными
информационными ‍ порталами ‍ и ‍ проверенными ‍ корреспондентами ‍ электронной
почты.

Остерегайтесь  поддельных  сайтов, ‍ имитирующих ‍ внешний ‍ вид ‍ сайта
банка, ‍ использующих ‍ в ‍ оформлении ‍ логотип ‍ или ‍ название ‍ банка. ‍ Всегда
проверяйте, ‍что‍работа‍с‍системой‍Интернет-Банк‍происходит‍через‍защищённое
соединение ‍ с ‍ официальным ‍ сайтом:‍ https://dbo.bankperm.ru. ‍В ‍ браузере ‍ рядом ‍ с
адресом ‍ сайта ‍ должен ‍ быть ‍ значок ‍ «замок», ‍ означающий ‍ использование
защищённого‍соединения.

Небезопасно ‍ открывать ‍ письма ‍ и ‍ вложения, ‍ полученные ‍ по ‍ электронной
почте‍от‍неизвестного‍отправителя,‍переходить‍по‍подозрительным‍ссылкам.‍Часто
в‍виде‍ "интересной‍ссылки" ‍в ‍письме‍от ‍якобы‍знакомого ‍приходит ‍вредоносная
программа. ‍ Часто ‍ вредоносная ‍ программа ‍ скрывается ‍ под ‍ всплывающим ‍ окном
рекламной‍ссылки‍на‍сайте.

Необходимо запретить удаленный доступ к  оборудованию,‍на‍котором
установлено‍ПО‍Интернет-Банк.

2.3. Контроль за состоянием денежных средств в банке

Необходимо  регулярно‍ проверять ‍ состояние ‍денежных ‍ средств‍ и
документов‍в‍банке,‍просматривая‍выписки‍и‍документы‍(ежедневно,‍обязательно
утром‍и‍вечером,‍желательно‍в‍течение‍дня).‍Если‍обнаружены‍документы,‍которые
Вами ‍ не ‍ передавались ‍ — ‍ необходимо ‍ срочно ‍ позвонить ‍ в ‍ банк ‍ с ‍ просьбой
остановить‍обработку‍и‍разобраться.

При‍неожиданном‍"зависании" ‍оборудования‍ в‍момент‍работы‍с‍системой
Интернет-Банк,‍с‍последующим‍полным‍отказом‍в‍работе,‍необходимо‍позвонить‍в
операционный‍отдел‍банка‍и‍убедиться,‍что‍по‍счёту‍от‍имени‍Клиента‍не‍отправлен
платёж.

Необходимо‍позвонить‍в‍службу‍технической‍поддержки‍банка‍и‍сообщить,
что‍до‍момента‍устранения‍неисправности‍Клиент‍не‍будет‍передавать‍документы‍в
банк‍по‍системе‍Интернет-Банк.‍Необходимо‍подтвердить‍это‍бумажным‍письмом‍с
печатью‍и‍подписью‍руководителя.

2.4. Замена ключей ЭП в следующих случаях:

https://dbo.bankperm.ru/


Срок  действия  ключа  ЭП  составляет  1  год, ‍ до ‍ окончания ‍ срока ‍ его
действия ‍Клиенту ‍необходимо ‍самостоятельно ‍в ‍системе ‍Интернет-Банк ‍ создать
новые‍ключи‍ЭП‍и‍зарегистрировать‍Сертификат‍ключа‍проверки‍ЭП‍в‍банке.

Ключи ‍ ЭП ‍ необходимо ‍менять  при  смене  специалиста‍ (руководителя,
программиста, ‍ системного ‍ администратора, ‍ бухгалтера), ‍ непосредственно
работающего ‍ с ‍ ключами ‍ЭП, ‍ или ‍ при ‍подозрении ‍в ‍компрометации  ключей. ‍В
частности, ‍ компрометацией ‍ является ‍ вирусная ‍ активность ‍ на ‍оборудовании, ‍ на
котором‍установлено‍ПО‍Интернет-Банк.

При‍проведении‍ремонтных‍и‍любых‍других‍работ‍на ‍оборудовании‍ с ‍ПО
Интернет-Банк ‍ сторонними ‍ специалистами ‍ заранее ‍ звоните ‍ в ‍ банк ‍ и
предупреждайте‍о‍запрете‍приема‍банком‍документов‍по‍системе‍Интернет-Банк.
После‍окончания‍работ‍—‍ ‍обязательно ‍смените ключи ЭП‍ на‍новые.‍Просьбу‍о
запрете‍приема‍документов‍необходимо‍подтвердить‍бумажным‍письмом‍с‍печатью
и‍подписью‍руководителя.

2.5. Использование всех возможностей системы Интернет-Банк

Необходимо ограничить суммы документов, передаваемых по системе
Интернет-Банк  (первоначально эта  сумма определяется в  Заявке,  можно ее
изменить по дополнительному соглашению).

Если‍Клиент‍работает‍в‍интернет‍с‍постоянного‍ip-адреса,‍можно‍установить
его‍как‍единственный‍разрешенный,‍с‍которого‍банк‍будет‍принимать‍от‍Клиента
сообщения ‍ по ‍ системе ‍Интернет-Банк. ‍Сообщения ‍ с ‍ других ‍ ip-адресов ‍ не ‍будут
приниматься‍банком.

Можно‍установить‍период‍обмена‍(например‍с‍08:15‍по‍19:30), ‍в ‍который
банк‍будет‍принимать‍от‍Клиента‍сообщения‍по‍системе‍Интернет-Банк‍в‍рабочие
дни‍банка.‍Сообщения,‍поступающие‍в‍другое‍время,‍не‍будут‍приниматься‍банком.

Для‍дополнительной‍защиты‍можно‍установить‍использование‍одноразовых
паролей‍при ‍входе‍в‍систему‍и‍передаче‍документов.‍Одноразовый ‍пароль‍будет
приходить ‍ в ‍SMS-сообщении ‍ на ‍ зарегистрированный ‍ номер ‍ телефона. ‍ Таким
образом,‍только‍владелец‍номера‍сможет‍работать‍в‍системе‍Интернет-Банк.

Рекомендуем‍подключить‍услугу ‍SMS-информирования, ‍в ‍этом‍случае‍Вы
сможете‍получать‍SMS-сообщения‍на‍свой‍телефон‍при‍поступлении‍документов‍по
системе‍Интернет-Банк,‍регистрации‍новых‍ключей‍ЭП.

3. Дополнительная информация о рисках использования системы 
Интернет-Банк

Согласно ‍ статистической ‍ информации ‍ Банка ‍ России ‍ наблюдается
значительное ‍ число ‍ переводов ‍ денежных ‍ средств ‍ без ‍ добровольного ‍ согласия
клиента,‍а‍именно‍без‍согласия‍клиента‍или‍с‍согласия‍клиента,‍полученного‍под
влиянием ‍ обмана ‍ или ‍ при ‍ злоупотреблении ‍ доверием, ‍ в ‍ том ‍ числе ‍ с
использованием‍методов‍социальной‍инженерии.

Просим ‍проявлять ‍максимальную ‍ бдительность‍ и ‍ соблюдать ‍ все ‍ меры
предосторожности‍при‍распоряжении‍денежными‍средствами.

Также ‍ злоумышленники ‍ производят ‍ действия ‍ по ‍ вовлечению ‍ граждан, ‍ в
частности ‍молодежи, ‍в ‍дропперство ‍ - ‍деятельность ‍по ‍выводу ‍и ‍обналичиванию
денежных‍средств,‍полученных‍преступным‍путем,‍в‍том‍числе‍с‍использованием
таких‍электронных‍средств‍платежа,‍как‍система‍Интернет-Банк.

Информируем ‍ о ‍ том, ‍ что ‍ дропперство ‍ интерпретируется ‍ как ‍ легализация
(отмывание) ‍ денежных ‍ средств ‍ или ‍ иного ‍ имущества, ‍ приобретенных ‍ другими
лицами‍преступным‍путем,‍и‍участники‍могут‍быть‍привлечены‍к‍ответственности‍в
соответствии‍с‍Уголовным‍кодексом‍РФ.
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